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• Wie heißen Sie? 

• Welche Erwartungen haben Sie 

an unseren Workshop heute?

WILLKOMMEN

WER SIND SIE?
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• Wie viel Schaden ist dieses Jahr bisher 

durch Cybercrime bei deutschen 

Unternehmen entstanden?

• Schreiben Sie in den Chat.

UMFRAGE

WIR MÖCHTEN WISSEN …
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DIGITALE GEFAHREN KENNEN UND VERSTEHEN

Frankfurter Rundschau, 24.04.2023

heise.de, 26.04.2023

Mehr IT-Sicherheitsmeldungen bei DiFü-News: 
https://difue.de/news ,
beim DsiN-Sicherheitsbarometer (SiBa):  
https://www.sicher-im-
netz.de/sicherheitsbarometer
und in der SiBa-App.

DiFü-News, 04.07.2023

https://difue.de/news
https://www.sicher-im-netz.de/sicherheitsbarometer
https://www.sicher-im-netz.de/sicherheitsbarometer


KERNASPEKTE UND ZIELSETZUNG
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AUSGANGSPUNKTE

✓ Verbreitungs- und Aufholbedarf bei digitalen Kompetenzen

✓ Nutzungs- und IT-Sicherheitskompetenzen fördern

✓ Digitalführerschein als Basisqualifikation für Teilhabe

✓ Nachweisbarkeit der Digitalkompetenzen für Dritte durch ein persönliches Zertifikat

✓ Lebenslanges Lernen

✓ Überwindung des Digital Divide
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✓ Bundesweit einheitliches Bildungs- und 

Zertifizierungsangebot für Digitalkompetenz

✓ Kostenfreies E-Learning Angebot

✓ Verständlich für alle ab 14 Jahren, 

unabhängig von Bildungsgrad, 

Vorwissen und Beruf

✓ DiFü-Zertifikat als Leistungsnachweis

✓ Gefördert vom Bundesministerium des 

Innern und für Heimat (BMI)
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DIGITALE AUFKLÄRUNG – MIT DEM DIFÜ



LERNANGEBOT
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LERNPLATTFORM

Privater oder 
beruflicher 

Kontext

3 Kompetenz-
niveaus

6 Themen-
bereiche

2 Fokusmodule

TOP 2
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Seit dem 2. Halbjahr 2022

Weiterentwicklung durch 
Fokusthemen wie Künstliche 

Intelligenz und 
Programmiersprachen

Seit Februar 2023
DiFü für Lehrkräfte: Digitale 

Methoden im Unterricht, 
Jugendmedienschutz, …

Bei welchen Themen sehen 
Sie in Ihrem Umfeld den 
größten Aufklärungs-
bedarf?

Spielt Digitalbildung in 
Ihrer Organisation eine 
Rolle?

DIGITALE AUFKLÄRUNG – MIT DEM DIFÜ

GERÄTE  

A1: Router und W-LAN

A2: PC & Laptop, Smartphone  
        und Tablet

A3: Apps & Programme

A4: Smart Home / Office

A

THEMENBEREICHE UND LERNEINHEITEN

INTERNET

B1: Mobiles Internet

B2: Web & Web 2.0

B3: Browser

B4: Cookies

B5: Suchmaschinen

TECHNOLOGIEALLTAG

F1: Fitnesstracker & eHealth

F2: Digitaler Personalausweis

F3: Online-Banking

F4: Online-Shopping

GEFAHRENSCHUTZ

E1: Updates

E2: Schadsoftware

E3: Social Engineering

E4: Doxxing

E5: Identitätsdiebstahl

E6: Scam

KOMMUNIKATION

C1: E-Mail

C2: Messenger & SMS

C3: Videokonferenzen

C4: Soziale Netzwerke

C5: Belästigungen & Fake News

B

DATENWELT

D1: Datenschutz

D2: Datensparsamkeit

D3: Logins und Passwörter

D4: Backups

D5: Clouds

D

C

E F



DiFü DsiN-Digitalführerschein (DiFü)
9

INTERAKTIVE ELEMENTE 
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Modulare, 
kurzweilige 

Wissens-
erweiterung in 

sechs 
Themenbereichen

Zusatz-
qualifikation

durch 
Fokusthemen

Grundverständnis 
& 

Basisqualifikation 
zu IT-Sicherheit 

und IT-
Souveränität für 

jedes Alter Nachweisbarkeit  
von Digital-

kompetenz durch 
Prüfung und 

Zertifikat

Verbraucher:innen 
informieren:

DiFü-News und 
Podcast

Selbstgesteuertes 
Lernen in drei 

Kompetenzleveln

ZIELE

DIGITALE AUFKLÄRUNG – MIT DEM DIFÜ
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ZEIT FÜR 

IHRE FRAGEN
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DIGITAL AUFKLÄREN UND ZERTIFIZIEREN – MIT DEM DIFÜ



DiFü DsiN-Digitalführerschein 12

ZIELGRUPPEN MOTIVIEREN UND BEGEISTERN

DIFÜ BEDEUTET: 
LERNEN, 
VERSTEHEN, 
ANWENDEN

PROBLEM: 
EIGENVERANTWORTUNG 

LERNEN SETZT 
VORAUS:
SICH SELBST 
(INTRINSISCH) 
MOTIVIEREN

PROBLEME: KEINE ZEIT, 
KEINE LUST, ÄNGSTE 
UND SORGEN

WIE KÖNNEN WIR 
ANDERE 
MOTIVIEREN, ZU 
LERNEN?

LÖSUNG: UNTERSTÜTZEN 
UND BEGLEITEN

GRUNDLAGEN
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Wie motivieren Sie die Teilnehmenden Ihrer Kurse 

oder generell Menschen für neue Aufgaben, neue 

Projekte oder schwierige  Herausforderungen?

Was davon können Sie nutzen, um Ihre Zielgruppe 

für den DiFü zu begeistern?

Wo sehen Sie Schwierigkeiten?

WIR MÖCHTEN WISSEN …

ZIELGRUPPEN MOTIVIEREN UND BEGEISTERN
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KURSE MIT DEM DIFÜ PLANEN UND DURCHFÜHREN

WIE FANGE ICH AN? – ZIELE UND FUNKTIONEN DES EINSTIEGS

Neugierig auf 
den DiFü und 
Ihre Themen 

machen

Interesse an 
Digitalisierung 
und digitaler 
Aufklärung 

wecken

An Verant-
wortung für 

mehr IT-
Sicherheit 

appellieren

Fragestellungen 
aufwerfen, die 
im Laufe des 

Kurses 
beantwortet 

werden 

Sich selbst, 
seinen 

beruflichen 
Hintergrund 
und Bezüge 

zum DiFü 
vorstellen

Fragen zur 
Organisation 

und zur Technik 
klären: Alle ein 
Tablet, PC oder 

Laptop?

Vorwissen und 
Erfahrungen 
abfragen, um 

Zielgruppe 
abzuholen, 

wo sie steht.

Ablauf und 
Methoden der 

Schulung 
transparent 

machen

ORGANISATORISCHINHALTLICH
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KURSE MIT DEM DIFÜ PLANEN UND DURCHFÜHREN

IHR METHODENPOOL FÜR DIE ERARBEITUNG VON INHALTEN

Erklären und 
veranschau-

lichen

Den DiFü als 
Quelle 

nutzen und 
Antworten 

finden

Inhalte 
zusammen-
fassen und 

präsentieren

Kreativ 
werden

Ins Gespräch 
kommen

15

TOOLS

Präsentationssoftware:
• Power Point, Keynote, 

Prezi …
• Whiteboards: Mural, 

Miro, nexBoard, 
Conceptboard …

IT-Sicherheits-Infos:
• DiFü-News
• Podcast „D wie Digital“
• SiBa-App
• Verbraucherzentrale 

(z. B. „Phishing-Radar“)
• BSI-Newsletter „Sicher 

informiert“
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KURSE MIT DEM DIFÜ PLANEN UND DURCHFÜHREN

PLÖTZLICH IST SCHLUSS – GUTE AUSSTIEGE PLANEN

Bezug zum 
Alltag: Was ist 
Ihr  nächster 

Schritt für 
mehr IT-

Sicherheit?

Zusammen-
fassen: Was 
nehmen Sie 

heute mit? In 
einem Satz? 

Offene 
Fragerunde 

am Ende der 
Stunde 

anbieten

Was kam 
heute zu kurz, 
was haben Sie 
vermisst? Was 
möchten Sie 
noch lernen?

Follow-Up 
vereinbaren: 

Sprechstunde 
nach einer 

gewissen Zeit

Feedback per 
Tools einholen: 

Mentimeter, 
Pingo, Edkimo, 
Answergarden

Zusammen-
fassung/Skript 
mit wichtigen 
Erkenntnissen 

ausgeben

Bei Bedarf 
Kontakte 
zum DiFü 

anbieten und 
vermitteln

ORGANISATORISCHINHALTLICH



ANWENDUNG DES ANGEBOTS
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DIFÜ-PROJEKTPARTNER (DSIN) UND BEIRÄTE

DiFü-Projektbeirat (Auszug)DiFü-Partner
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BEST PRACTICE

Papenburg AG
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BEST PRACTICE

Bücherhallen Hamburg
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MULTIPLIKATORENNETZWERK (AUSZUG)

Unternehmen & Verbände Gesellschaft & Wissenschaft Kommunen & Behörden
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KONTAKT

KONTAKT

m.bessler@sicher-im-netz.de

mailto:m.bessler@sicher-im-netz.de


VIELEN DANK FÜR IHRE ZEIT!
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